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1. Objetivo
1.1 Definir las relaciones, lineamientos y control sobre el proveedor para poder cumplir con las necesidades de la Organización de una forma segura y confiable.

2. Alcance 
2.1 Este documento aplica para los posibles proveedores que tendrán una relación con el Monedero Electrónico.

3. Políticas
a) Definición de relaciones con proveedores.
Glosario.
· Relación con Proveedores: Es un proceso de negocio encargado de administrar y sistematizar las interacciones con las empresas u organizaciones proveedoras. Marca un protocolo teórico y práctico que vincula estrechamente las relaciones con los proveedores, construyendo una relación sólida, transparente y de confianza. 
· Proveedor(es): Persona o empresa que provee o abastece de todo lo necesario para un fin de la empresa reconocido también como abastecedor, provisor, suministrador, distribuidor, administrador o prestador del servicio.
· Empresa: Se reconocerá como tal a Sendero Fuel, S.A. de C.V.
· Tercero: Son aquellas personas naturales o jurídicas que no poseen vínculos de ninguna especie con las partes de un contrato comercial de productos o servicios, celebrado por la empresa con sus proveedores. Se trata de personas que tienen un interés autónomo al de las partes.
· Evaluación de Proveedores: Se trata del proceso establecido por la Gerencia de Compras, para evaluar, seleccionar y mantener una revisión exhaustiva de la documentación presentada por cada proveedor, verificando su validez y temas de cumplimiento de regulaciones institucionales o de parte de algunas autoridades como el SAT, durante la vida útil de la relación con ellos.
· Evaluación de desempeño: Se trata de una actividad de control, en la que el responsable autorizado de haber solicitado, disfrutado del servicio y/o recibido los productos entregados por los proveedores, otorga una valuación cuantitativa y/o cualitativa. Esta opinión técnica, sirve de referencia a la Gerencia de Compras ya sea para aplicar sanciones establecidas por contrato o para considerar su permanencia en el catálogo de proveedores y en futuras contrataciones.

Lineamientos Generales.
3.1 Se establecen las siguientes normas, para mantener un enfoque sistemático que permita evaluar a los proveedores que suministran los bienes materiales y/o servicios a la Empresa, determinando la contribución de cada uno de ellos al éxito de ésta y se permita el desarrollo de estrategias para mejorar su desempeño:

b) Lineamientos para definir el alcance y objetivo de los acuerdos con proveedores.
· Durante la contratación de un servicio provisto por un tercero, se deberá establecer de forma escrita y formal la responsabilidad del proveedor sobre la información de la empresa a que tengan acceso, almacenes o en su caso, requieran para la prestación del servicio.
· Las responsabilidades del tercero se podrán incluir en el contrato de prestación de servicio o se podrá agregar como anexo de éste.
· Todo proveedor de servicios debe contar con un contrato de prestación de servicios y un acuerdo de confidencialidad firmado previo al inicio de la prestación de servicios (el acuerdo de confidencialidad puede estar definido dentro del clausulado del contrato).
· Los contratos de prestación de servicios deberán ser revisados en conjunto con el departamento legal para asegurar que cumpla con todos los requisitos legales, regulatorios y de la Organización.
· Cláusulas de restricción para el copiado y acceso a la información.
· Cubrir los requerimientos para control de accesos y procedimientos de autorización para acceder a los activos de información de la empresa (tecnológicos e información).
· Que se cuente con mecanismos para asegurar la protección de virus y código malicioso.
· La existencia de penalizaciones por incumplimiento a las políticas de seguridad.
· Todos los servicios provistos por terceros podrán ser sujetos a auditoría por parte de un tercero contratado por la empresa o por parte del personal asignado por parte de ésta. Esto se deberá acordar durante la contratación del servicio y dejar formalmente estipulado dentro del contrato o en un anexo del mismo.
· Se deberá formar un comité para servicios que estén relacionados con la información sensible, para la evaluación de requerimiento y entrega del mismo.

c) Lineamientos para definir las condiciones de entrega de servicio de los proveedores.
3.2 El responsable del área legal debe contar con una lista de todos los proveedores que tengan acceso, almacenen o tengan contacto con activos de información que incluyan datos sensibles y/o confidenciales.
3.3 Es responsabilidad del área de recepción del servicio, supervisar el cumplimiento del proveedor relacionado a los controles y/o requisitos legales, regulatorios o institucionales (Ej. SAT, políticas de la empresa, etc.) aplicables al producto o servicio proporcionado. Esto lo podrá evidenciar, citando de manera enunciativa los siguientes ejemplos:
· Reportes de servicio.
· Registros de monitoreo del proveedor.
· Registros de supervisiones realizadas al proveedor.
· Registros de auditorías realizadas al proveedor.

d) Lineamientos para autorizar el acceso a la información de clientes.
3.4 En el establecimiento de contratos con proveedores se deberá contemplar lo siguiente según aplique:
· Cláusula o acuerdo que les obligue a la protección de la información de clientes, incluyendo procedimientos para proteger los bienes, tanto físicos, como de la información, el software e infraestructura.
· Nivel de servicio esperado y niveles de servicio aceptables.
· Obligaciones de las partes emanadas del acuerdo y responsabilidades legales.
· Definiciones relacionadas con la protección de datos.
· Acuerdos de control de accesos que contemplen: los métodos de acceso permitidos, el control y uso de identificadores únicos como identificadores de usuario y contraseñas de usuarios, proceso de autorización de accesos y privilegios de usuarios, requerimientos para mantener actualizada una lista de individuos autorizados a utilizar los servicios que han de implementarse y sus derechos y privilegios con respecto a dicho uso y definición de mecanismos de protección, encriptación y salvaguardado.
· Establecer un proceso para la resolución de problemas y en caso de corresponder disposiciones con relación a situaciones de contingencia.

e) Controles de seguridad para los servicios.
3.5 En los contratos que se establezcan con terceros, se debe incluir una cláusula de confidencialidad o, en su defecto, un convenio de confidencialidad a efecto de salvaguardar el uso de información sensible de la empresa. 
3.6 La institución cuando así lo considere conveniente, debe poder supervisar, revisar o auditar la provisión de los servicios que ofrecen los terceros (cláusula de auditoría en los contratos). Los proveedores tienen la obligación de entregar a la empresa, oportunamente, la evidencia digital necesaria en caso de incidentes de seguridad o aquella que les sea requerida.

f) Inclusión de cláusula de auditoría para contratación de servicios con proveedores.
3.7 Se deberá incluir una cláusula que permita al Monedero Electrónico realizar auditorías a los proveedores para verificar las condiciones de la prestación del servicio y/o producto. Principalmente se busca:
· Medir cuantitativamente el desempeño, para que la toma de decisiones tenga la mayor objetividad posible.
· Considerar criterios adicionales a tener en cuenta en la selección de proveedores para la participación en peticiones de oferta.
3.8 Momento de la auditoría.
· Se realiza en cualquier momento durante la vigencia del contrato entre la empresa y el proveedor y por un año posterior. La auditoría se realizará de conformidad con lo siguiente:
· Podrá inspeccionar cualquier instalación que se use para los servicios aquí establecidos.
· Podrá revisar y examinar cualquier procedimiento que use el proveedor en su desempeño de los servicios para la empresa, así como todos los datos generados de dicho desempeño, incluyendo los reportes escritos, reportes de auditoría, notas, programas, cintas de computadoras o producto similar de trabajo que pudiera documentar el trabajo realizado o de los resultados logrados.
g) Lineamientos para realizar cambios en las condiciones de entrega de servicios.
3.9 Los cambios deben estar aprobados por el dueño del activo antes de su ejecución y deberán contar con la aprobación de la Gerencia de Tecnologías de la Información, antes de su liberación a producción, solo aplica si son cambios de tiempo y forma.
3.10 Se deben gestionar los cambios en la provisión de los servicios, que están ofreciendo los proveedores, incluyendo el mantenimiento y la mejora de las políticas, los procedimientos y los controles de seguridad de la información existentes, teniendo en cuenta la criticidad de los procesos y sistemas de la empresa afectados, así como la reevaluación de los riesgos.
3.11 Los cambios mayores o de alto impacto deben ser evaluados y autorizados por el Comité de Cambios nombrado en la contratación del servicio.
h) Penalizaciones por incumplimiento de lo establecido en la política.
3.12 Se deberá incluir en un documento y firmar por las personas facultadas, las penalizaciones cuando el proveedor no cumpla con los acuerdos en el alcance, objetivo, plan de trabajo o si como las condiciones de entrega.
3.13 Donde el proveedor faculta a Sendero Fuel, S.A. de C.V para exigir la ejecución forzosa o la rescisión del contrato, más el pago de una indemnización y el pago de los daños y perjuicios causados.
3.14 Lo anterior con la finalidad de compensar el incumplimiento, retraso o resolución contractual por parte del proveedor.

i) Lineamientos de atención a situaciones fortuitas.
3.15 El caso de que se presente una situación completamente ajena a las partes y que impide el desarrollo de las labores acordadas en el contrato, se deberá de incluir en un documento donde se analice por ambas partes y hacer cambios de alcance, objetivo o plan de trabajo inicial.

j) Control de versiones de la política (fecha, participantes, control de cambios).
3.16 Cada vez que se haga un cambio a la política de proveedores se deberá registrar la fecha del cambio al documento, nombrar las áreas y personas quienes participaron en el cambio, resumen del cambio hecho y firma por los involucrados.

k) Periodicidad de revisión de la política.
3.17 La política de proveedores se deberá revisar 1 vez al año y deberá ser firmada por las áreas, personas revisoras y personas facultadas.

4. Documentación de referencia
	Código
	Documentos

	N/A
	-



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



6. Anexos
6.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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